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1 WSTEP

1.1 Podstawa formalna

Podstawg opracowania jest umowa numer ZP-221/21/2008 zawarta w dniu 14.11.2008r
pomiedzy Gming Konskie z siedziba; ul. Partyzantéw 1, 26-200 Konskie, zwanym w dalszej tresci
dokumentu Zamawiajgcym, reprezentowanym przez: Burmistrza Miasta i Gminy Konskie Krzysztofa
Obratanskiego przy kontrasygnacie skarbnika Beaty Lis, a Pracownig Projektowo-Ustugowg
Bogustaw Dyduch o numerze identyfikacyjnym REGON: 931173197, z siedziba: ul. Kozia 7a/2, 54-
104 Wroctaw, wpisang do ewidencji dziatalnosci gospodarczej prowadzonej przez Prezydenta
Miasta Wroctawia pod numerem ew. 120082, reprezentowang przez Pana Bogustawa Dyducha —

wlasciciela zwang w dalszej tresci dokumentu Wykonawca.

1.2 Zalozenia wst epne

Niniejsze opracowanie wykonano w oparciu o:

e przeprowadzong wizje lokalnag,

e oczekiwania Inwestora co do systemu,

e materialy przekazane przez inwestora,

— Projekt Budowlany pt. Budowa sieci $wiattowodowej na terenie miasta Konskie,
wykonany przez firme Z.B.T Radom Sp. z 0.0.,

« dostepne informacje techniczne,

« dane katalogowe urzadzen.
Przegladu sprzetu i rozwigzan technicznych dokonano pod katem parametréw technicznych oraz
dostepnych technologii, a nie pod katem konkretnego producenta. Niniejsze opracowanie, ze
wzgledu na stosunkowo nowatorskie rozwigzania, przede wszystkim catkowicie cyfrowe centrum
monitorowania, enkodery konwertujgce analogowe sygnaly wideo do postaci cyfrowej oraz sie¢
transmisji danych z wykorzystaniem protokotéw TCP/IP, poza standardowym opisem znajdujgcym
sie w tego typu opracowaniach zawiera opis rozwigzan. Do kazdego z zaproponowanych urzadzen

dotaczono krotki opis wraz z ilustracja.

1.3 Stan obecny

Aktualnie w miescie Konskie istnieje dziatajacy system monitorowania wizyjnego sktadajacy sie
z czterech punktéw (PK), zlokalizowanych w nastepujacych punktach miasta:

« Powiatowa Komenda Policji przy ulicy taziennej 12,

e Skrzyzowanie ulic Pitsudskiego i Odrowagza,

e Skrzyzowanie ulic Pocztowej i Ksiedza Granata,

e Skrzyzowanie ulic Pitsudskiego i Warszawskiej;
Wszystkie kamery potgczone sg z centrum monitorowania zlokalizowanym w Komendzie Powiatowe;j

Policji przy ulicy taziennej 12 poprzez czteroparowe kable miedziane (sterowanie) oraz kabel
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koncentryczny (sygnaty wideo). Kamery dotaczone sg do multipleksera Philips LTC2672/90, do
ktérego podiaczona jest klawiatura Philips K80-MUX oraz magnetowid S-VHS Philips LTC3990/50

i monitor 21" Philips LTC2921/50. Zasilanie urzadzen w centrum monitorowania odbywa sie poprzez
zasilacz UPS Fideltronik Ares 1600.

Istniejgcy system monitorowania wizyjnego w catosci bazuje na analogowej transmisji sygnatow

wideo oraz na analogowym ich zapisie na tasmach VHS.

1.4 Zakres rzeczowy projektu

Niniejsza dokumentacja uwzglednia:

e projekt 4 punktéw dostepowych w nastepujacych lokalizacjach:

Budynek przy ul. Wojska Polskiego 3,
Szkota Podstawowa nr 1 przy ul. Armii Krajowej 2,
Biblioteka Publiczna przy ul. Partyzantow 1,

Budynek przy ul. Pocztowej 1,

e projekt 13 punktow kamerowych w nastepujacych lokalizacjach:

Skrzyzowanie ul. Dolnej z Wojska Polskiego,

Skrzyzowanie ul. Kilinskiego z Wojska Polskiego,

Skrzyzowanie ul. Warszawskiej z Armii Krajowej,

Skrzyzowanie ul. taziennej z Pitsudskiego,

ul. Polna, rejon Szkoty Podstawowej nr 2,

Skrzyzowanie ul. Zamkowej z ul. 16-go Stycznia — punkt kamerowy podiaczony do
punktu dostepowego PD-C przewodami miedzianymi,

Giéwna aleja parkowa, w rejonie UMIG Konskie — punkt kamerowy podtaczony do
punktu dostepowego PD-C przewodami miedzianymi,

Rejon Plywalni i Szkoly Podstawowej nr 1 przy budynku MGOPS — punkt kamerowy
podigczony do punktu dostepowego PD-B przewodem swiattowodowym

Boisko wielofunkcyjne, obok budynku MGOPS — punkt kamerowy poditgczony do
punktu dostepowego PD-B przewodem swiattowodowym

Skrzyzowanie ul. 3-go Maja z Pitsudskiego i Kazanowska,

Skrzyzowanie ul. 16-go Stycznia z Pocztowa,

Oranzeria Egipska od strony potudniowo-wschodniej,

UMIG Konskie, ul. Partyzantéw 1, widok na Gloriette — punkt kamerowy podtgczony

do punktu dostepowego PD-C przewodami miedzianymi,

«  projekt modyfikacji 3 istniejagcych punktéw kamerowych w obrebie tej samej lokalizacji:

Skrzyzowanie ul. Pitsudskiego z Odrowaza,
Skrzyzowanie ul. Pocztowej z Ks. Granata,

Skrzyzowanie ul. Pitsudskiego z Warszawska,

¢ projekt mobilnego punktu kamerowego

e projekt centrum monitorowania
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projekt sieci $wiattowodowej
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2 ZALOZENIA PROJEKTOWE SYSTEMU MONITORINGU WIZYJNEGO

Celem niniejszego opracowania jest zaprojektowanie systemu monitorowania wizyjnego miasta
Konskie, wykorzystujgcego cyfrowg transmisje danych poprzez dedykowang sie¢ swiattowodowa. Ze
wzgledu na zapewnienie skalowalnosci projektowanego systemu zatozono, ze system transmisji
danych bedzie dedykowang siecig TCP/IP. Rozwigzanie takie poza mozliwosciag dodawania
kolejnych punktéw kamerowych bez koniecznosci wprowadzania istotnych zmian w catym systemie
zapewni takze mozliwosé uruchomienia dodatkowych ustug takich jak np. bezprzewodowy dostep do
zasobow sieci Internet lub telefonia IP w poszczegoélnych punktach dostepowych, w przypadku kiedy

zajdzie taka potrzeba.

2.1 Zalozenia techniczne

Podstawowym zalozeniem jest zaprojektowanie nowego, kompleksowego systemu monitorowania
wizyjnego miasta Konskie, zapewniajgcego mozliwos¢ nieprzerwanej obserwacji newralgicznych
punktow w okreslonych obszarach miasta, wraz z ciagla, automatyczng rejestracjg obrazow ze
wszystkich kamer. Kazda kamera wraz z urzadzeniami towarzyszacymi bedzie tworzyta punkt
kamerowy (PK). Wszystkie kamery podigczone zostang do punktow dostepowych (PD), z ktérych
dane przesytane beda do centrum monitorowania (CM).

Projektowany system monitorowania wizyjnego miasta Konskie musi spetniaé ponizsze zatozenia

techniczne:

e 17 punktéw kamerowych (PK) zlokalizowanych we wskazanych miejscach oraz jeden
mobilny punkt kamerowy,

» Lokalizacja punktéw dostepowych (PD) w punktach dostepowych sieci $wiattowodowej
zaprojektowanej przez firme Z.B.T Radom Sp. z 0.0.,

e Calkowicie cyfrowa transmisja sygnaléw poprzez dedykowana, $wiattowodows, sieé
transmisji danych dziatajaca w standardzie TCP/IP,

«  Calkowicie cyfrowa archiwizacja obrazéw z poszczegoinych punktow kamerowych,

e Mozliwos¢ rozbudowy systemu o dowolng ilos¢ kamer,

e Zabezpieczenie urzadzen rejestrujgcych obrazy oraz punktéw kamerowych przed dostepem

0s06b nieupowaznionych.

2.2 Zatozenia funkcjonalne

Zatozono zaprojektowanie catkowicie cyfrowego systemu monitorowania wizyjnego, w ktérym
sygnaly wideo oraz sterowania (w przypadku zintegrowanych kamer szybkoobrotowych) przesytane
bedg poprzez dedykowang systemowi sie¢ transmisji danych TCP/IP. Ze wzgledu na zastosowanie
Swiattowodow jako medium transmisyjnego zatozono, ze wszystkie potaczenia pomiedzy punktami
kamerowymi, punktami dostepowymi oraz centrum monitorowania zrealizowane zostang z

wykorzystaniem urzadzen wspierajgcych standard Gigabit Ethernet.
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Projektowany system monitorowania wizyjnego miasta Konskie musi spetniaé ponizsze zatozenia

funkcjonalne:

obraz przekazywany ze wszystkich kamer ma by¢ wyswietlany w trybie rzeczywistym,

system powinien umozliwiaé zapis obrazéw ze wszystkich kamer i ich archiwizacje
bezposrednio na rejestratorach przez okres minimum 30 dni, w jakosci nie gorszej niz 12

klatek/s, rozdzielczo$¢ 4SIF,

zastosowanie kamer statych, oraz zintegrowanych kamer szybkoobrotowych zgodnie z

zaleceniami inwestora,

mozliwo$¢ wykorzystania urzgdzen archiwizujgcych obrazy na ptytach CD lub DVD,
poprawnie dziatanie i funkcjonowanie przy istniejagcym oswietleniu dziennym i nocnym,
mozliwo$¢ jednoczesnej wizualizacji obrazu ze wszystkich kamer jednoczesnie i zarazem
z kazdej kamery z osobna, w postaci petnoekranowej,

system powinien umozliwiaé ustawienie réznych trybow jakosci zapisu dla kazdej kamery
z osobna,

system musi mie¢ budowe modulowa, umozliwiajacg jego swobodng rozbudowe o nowe
punkty kamerowe,
kazdy punkt dostepowy powinien wyposazony byé w baterie podtrzymujace w przypadku

braku zewnetrznego zasilania przez minimum 30 minut,

centrum monitorowania powinno by¢ wyposazone w baterie podtrzymujace w przypadku

braku zewnetrznego zasilania przez minimum 60 minut.
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3 PROJEKT

Realizowany system telewizji przemystowej bedzie sie sktadat z nastepujacych modutow
» Swiattowodowa sie¢ transmisji danych,
e punkty dostepowe (PD),
e punkty kamerowe (PK),
e centrum monitorowania (CM),
Na rysunku 3.1 zaprezentowano schemat uproszczony schemat projektowanego systemu

monitorowania wizyjnego obrazujacy potaczenia pomiedzy poszczegbélnymi modutami.

Gtowny Punkt Dostepowy @

Punkty Dostepowe

Punkty Kamerowe

Rys. 3.1 Uproszczony schemat projektowanego systemu CCTV

3.1 Sieé¢ transmisji danych i punkty dost epowe (PD)

Zatozono, ze sygnaty pomiedzy punktami kamerowymi, a centrum monitorowania przesylane bedg
poprzez $wiattowodows, cyfrowg sie¢ transmisji danych z wykorzystaniem protokotu TCP/IP. Ruch
z punktow kamerowych (PK) znajdujgacych sie w obrebie danego obszaru agregowany bedzie
w punktach dostepowych (PD), ktére potaczone zostang z gldwnym punktem dostepowym
zlokalizowanym w siedzibie telewizji kablowej przy ulicy Wojska Polskiego 3. Do gltéwnego punktu
dostepowego podiaczone zostang takze samodzielne punkty kamerowe, tj. punkty z bezposrednim
doprowadzeniem s$wiatlowodu, a takze centrum monitorowania (CM) zlokalizowane na Komendzie

Powiatowej Policji przy ulicy Laziennej 12.

3.1.1 Swiattowodowa sie ¢é transmisji danych

Punkty dostepowe systemu monitorowania wizyjnego miasta Konskie wytypowane zostaly po
przeanalizowaniu lokalizacji punktéw kamerowych oraz dokumentacji technicznej, zaprojektowanej

przez firme Z.B.T Radom Sp. z 0.0., sieci $wiattowodowej miasta Konskie.
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Zatozono, ze na potrzeby systemu monitorowania wizyjnego na poszczegoélnych odcinkach linii
Swiattowodowej zaprojektowanej i wykonywanej przez firme Z.B.T Radom Sp. z 0.0. wykorzystane
zostang witokna zapewniajgce potgczenie poszczegoélnych punktow dostepowych oraz punktéw
kamerowych z gtéwnym punktem dostepowym. Ze wzgledu na ograniczong ilos¢ wtokien zatozono,
ze kazdy punkt kamerowy lub dostepowy oraz centrum monitorowania zostang potaczone
z gtdwnym punktem dostepowym z wykorzystaniem jednego widkna swiattowodowego. Mozliwos¢
transmisji full-duplex na jednym widknie zapewniona zostanie przez wykorzystanie odpowiednich
konwerterébw  Swiattowodowych WDM (ang. Wave Division Multiplex) zapewniajacych
dwukierunkowg transmisje danych na réznych dtugosciach fali. Konwertery swiattowodowe opisane
zostaly w dalszej czesci opracowania. Topologie systemu transmisji danych dotaczono do
niniejszego opracowania w postaci zatgcznika — Rysunek nr S-04. Ponadto w postaci zatgcznikéw
dotaczono schematy rozszycia witdkien istniejacych i projektowanych swiattowodéw — Rysunki nr S-
01 i S-02 oraz przebieg projektowanych odcinkéw linii $wiattowodowej — Rysunek S-03.

W tabeli 3.1 Zestawiono dlugos¢ trasowg i dlugosé optyczng projektowanych odcinkéw linii

Swiattowodowe;j.

Tabela 3.1 Zestawienie dtugosci trasowej i optycznej projektowanych linii Swiattowodowych

Relacja iy iy i i
Typ kabla Dtugos¢ trasowa | Dtugosé op.tyczna (zawiera zapasy i
od Do [m] przebieg w budynku) [m]
SK-B PK-01 | z-XOTKtd 4J 99 129
SK-A PK-02 | 7-XOTKtd4J [E 90
7K-3 PK-03 | 7-XOTKtd 4J 10 20
ZK-10 PK-05 | 7-XOTKtd4J 37 3
PD-B PK-08 | z-XOTKtd 4J 00 120
PD-B PK-09 | z-XOTKtd 4J 107 227
SK-J PK-11 | z-XOTKtd 4J 3 13
SK-H PK-12 | 7-XOTKtd 4J 114 144
SK-D PK-16 | 7-XOTKtd 4J 16 46
SK-| SK-11 | Z-XOTKtd 43 69 80
SK-11 SK-12 | z-XOTKtd 4J 119 122
SK-12 PK-04 | 7-XOTKtd4J 2 ’
SK-12 PD-D Z-XOTKtd 4J 126 156
SK-11 PK-18 | z-XOTKtd 4J 57 72

Zgodnie z zalozeniami projektowymi punkty kamerowe, punkty dostepowe i centrum monitorowania
zostang poditaczone do gldwnego punktu dostepowego z wykorzystaniem istniejgcych
i projektowanych odcinkéw linii $wiattowodowych. W celu dobrania odpowiednich konwerteréw
Swiattowodowych obliczono catkowite diugosci trasowe i optyczne na poszczegdélnych odcinkach.

Wyniki zestawiono w tabeli 3.2.
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Tabela 3.2 Calkowite diugosci trasowe i optyczne na poszczegoélnych odcinkach

Relacja ., L, . .
Typ kabla Dtugos¢ trasowa | Diugosc op.tyczna (zawiera zapasy i
od Do [m] przebieg w budynku) [m]
SK-B PK-01 | z-XOTKtd 4J 99 129
SK-A PK-02 Z-XOTKtd 4J 75 90
ZK-3 PK-03 | z-XOTKtd 4J 10 20
ZK-10 PK-05 | z-XOTKtd 4J 37 53
PD-B PK-08 Z-XOTKtd 4J 0,0 120
PD-B PK-09 | z-XOTKtd4J 107 227
SK-J PK-11 Z-XOTKtd 4J 3 13
SK-H PK-12 | 7-XOTKtd 4J 114 144
SK-D PK-16 Z-XOTKtd 4J 16 46
SK-I SK-11 Z-XOTKtd 4J 69 80
SK-11 SK-1Z- | z-XOTKtd 4 119 122
SK-12 PK-04 | Zz-XOTKtd 4J 2 7
SK-12 PD-D Z-XOTKtd 4J 126 156
SK-11 PK-18 Z-XOTKtd 4J 57 72
PD-A PD-B Istniejaca sie¢ swiattowodowa
PD-A PD-C Istniejaca sie¢ swiattowodowa
PD-A CM Istniejgca sie¢ swiattowodowa

W celu pofaczenia urzadzen aktywnych (przelgcznikdw sieciowych warstwy 2, wideoserweréw)
znajdujacych sie w poszczego6lnych punktach dostepowych, punktach kamerowych i centrum
monitorowania zatozono zastosowanie konwerterow Gigabit Ethernet zapewniajgcych zamiane
sygnalu optycznego na sygnat elektryczny i odwrotnie. Ze wzgledu na ograniczong ilos¢ widkien
swiattowodowych dostepnych na poszczegoélnych relacjach zastosowane zostang konwertery
dedykowane dla s$wiattowoddéw jednomodowych, wykorzystujace technologie zwielokrotnienia
falowego (WDM). Oznacza to, ze na jednym widknie swiattowodu odbywa¢ sie bedzie nadawanie
i odbieranie sygnatéw. Dwukierunkowa transmisja zapewniona zostanie dzieki pracy konwerteréw na
dwoch diugosciach fali — 1310 nm i 1550 nm jednoczesnie.

Ponizej zaprezentowano przyktadowag specyfikacje konwertera swiattowodowego. Jako zatgcznik do
niniejszego opracowania dotgczone zostaly karty katalogowe konwerteréw oferowanych przez

réznych producentéw.
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Rys. 3.2 Swiattowodowy konwerter Ethernet

Specyfikacja techniczna konwertera swiattowodowego
e Typ zlacza optycznego: SC/PC
e Typ zlacza Ethernet: 10/100/1000 Base-T, AutoSence MDI/MDI-X (full/half duplex)/RJ-45
« Diody sygnalizacyjne LED:
— sygnalizacja poprawnosci zasilania,
— sygnalizacja FDX/COL,
— LINK po stronie optycznej,
— LINK po stronie elektrycznej
— sygnalizacja nadawania danych,
— sygnalizacja odbioru danych
e Zasilanie i pobor pradu: 5V DC, 300 mA
« Temperatura pracy: +5 + +50 °C
«  Wymiary: 64 x 21 x 102 mm
e Waga: 1759

3.2 Punkty dost epowe

Zalozono, ze tacza do poszczegodlnych punktéw dostepowych poprzez Swiattowodowe konwertery
Gigabit Ethernet podigczone zostang do przetacznikéw sieciowych. Ze wzgledu na zastosowanie
Swiattowodow jako medium transmisyjnego zatozono, ze wszystkie przetaczniki sieciowe
instalowane w punktach dostepowych, posiada¢ beda interfejsy 10/100/1000 Base-T. Rozwigzanie
takie zapewni optymalne wykorzystanie mozliwosci swiattowodu jako medium transmisji danych oraz
sprawi, ze przetaczniki sieciowe nie bedg ‘waskim gardiem’ projektowanego systemu. Ze wzgledu na
transmisje sygnatébw wideo zastosowane przelaczniki sieciowe musza wspieraé mechanizmy
Swiadczenia ustug na odpowiednim poziomie jakosci QoS (ang. Quality of Service), a takze
protokoly zapewniajgce obstuge ruchu multicast, np. IGMPv1/v2/v3 (ang. Internet Group
Management Protocol) oraz protokoty zapewniajgce zapobieganiu tworzenia sie petli, np. STP (ang.

Spanning Tree Protocol) i/lub RSTP (ang. Rapid Spanning Tree Protocol). Ponadto ze wzgledu na
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szczegOllnie wazng funkcje, jakg spetnia system monitorowania wizyjnego przetaczniki sieciowe
powinny zapewniaé blokowanie podiaczenia do sieci nieuprawnionych urzgdzen, poprzez
zapewnienie wsparcia dla protokotu 802.1x, filtrowanie adreséw MAC, blokowanie interfejséw
w przypadku wykrycia podtgczenia innego niz zdefiniowano urzadzenia sieciowego oraz wylagczanie
poszczegolnych interfejsow sieciowych. Przetaczniki sieciowe stosowane w poszczegoélnych
punktach dostepowych muszg zapewnia¢é odpowiednig przepustowos¢, w celu obstugi ruchu
przesylanego z podigczonych do nich kamer.

Na potrzeby wyznaczenia przepustowos$ci przetacznika zalozono, ze z kazdego wideo serwera
wysytane bedga dwa strumienie danych kodowane algorytmem H.264, w rozdzielczosci 4SIF
(704x576) z szybkoscig 25 klatek/s (podglad obrazu z kamer) i 12 klatek/s (zapis obrazéw z kamer).
Ruch generowany dla jednej pary strumieni (podglad i zapis) przy tych zalozeniach to 2,2 Mbit/s
(zrédto: IndigoVision). Poza ruchem generowanym przez sygnat wideo nalezy dodatkowo

uwzgledni¢ narzut w postaci nagtowkow RTP, UDP, IP, Ethernet, korzystajac z ponizszego wzoru:

Wymagana przepustowo$¢ = 2,2 Mbit/s * 1,1 = 2,42 Mbit/s

W przypadku wiekszej ilosci podigczonych kamer konieczne jest przemnozenie wyznaczonej
wymaganej przepustowosci przez ilos¢ kamer poditagczonych do danego punktu dostepowego.
W tabeli 3.3 zawarto wykaz punktow dostepowych wraz z informacjg o ilosci podigczonych kamer
oraz szacunkowa kalkulacja wymaganej przepustowosci. W przypadku gtéwnego punktu
dostepowego (PD-A) oraz centrum monitorowania (CM) poza kamerami podtgczonymi bezpos$rednio
uwzgledniono takze ruch generowany przez kamery dotaczone posrednio przez inny punkt
dostepowy. Wyniki zestawione w kolumnie ‘Wymagana przepustowos¢’ przedstawiajg minimalng
przepustowosé przetgcznika sieciowego zainstalowanego w danym punkcie dostepowym. Poza
przepustowoscig i wsparciem dla protokotéw opisanych wyzej istotnym parametrem jest ilosé
interfejséw przetacznika. Zatozono, ze w punktach dostepowych, w ktérych ilos¢ podigczonych
konwerteréw sSwiattowodowych oraz wideo serwerdw jest mniejsza niz 8 zastosowane zostang
przelgczniki Gigabit Ethernet z przynajmniej 8 interfejsami 10/100/1000 Base-T. W gtéwnym punkcie
dostepowym oraz w centrum monitorowania zatozono zastosowanie przetgcznikéw posiadajgcych
przynajmniej 24 interfejsy 10/100/1000 Base-T.

Tabela 3.3 Przepustowo$¢ wymagana w poszczegdlnych punktach dostepowych

llo$¢ podtaczonych Wymagana
Punkt Dost epowy Kkamer przepustowo $¢
[Mbit/s]

A 17 41,14

B 4,84

Cc 7,26

D 7,26

CM 17 41,14
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Ponizej zaprezentowano przyktadowg specyfikacje przelacznikéw sieciowych. Jako zatacznik do
niniejszego opracowania dotgczone zostaly karty katalogowe konwerteréw oferowanych przez

réznych producentéw.

Rys. 3.3 Przetacznik sieciowy L2 — 24 interfejsy Gigabit Ethernet

Specyfikacja techniczna przetgcznika sieciowego L2 — 24 interfejsy Gigabit Ethernet
e Zgodnos¢ ze standardami:
— |IEEE 802.1s
— |EEE 802.1w
— |EEE 802.1x
— |IEEE 802.3ad
— |EEE 802.3af
— |EEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and 1000BASE-T ports
— |EEE 802.1D Spanning Tree Protocol
— |EEE 802.1p CoS Prioritization
— |EEE 802.1Q VLAN
— |EEE 802.3 10BASE-T
— |EEE 802.3u 100BASE-TX
— |EEE 802.3ab 1000BASE-T
— |EEE 802.3z 1000BASE-X
*  Wydajnos¢:
— 32 Ghit/s forwarding bandwidth
— Forwarding rate based on 64-byte packets: 35.7 Mpps
— 64 MB DRAM
» Tablica MAC: 8000 adreséw
e Grupy IGMP: 255 wpisow
e llos¢ interfejséw:
— 20 x10/100/1000 Base-T RJ 45
— 4 X SFP lub 10/100/1000 Base-T RJ45
e Pobér mocy: 75W
¢ Temperatura pracy: -5 - 45°C
e Wymiary: 4.4 x 44.5x 32.8 cm
« Waga: 4,5kg
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Catalyst 2960G serios

Rys. 3.4 Przetacznik sieciowy L2 — 8 interfejséw Gigabit Ethernet

Specyfikacja techniczna przetgcznika sieciowego L2 — 8 interfejsow Gigabit Ethernet

3.2.1

Zgodnos¢ ze standardami:

IEEE 802.1s

IEEE 802.1w

IEEE 802.1x

IEEE 802.3ad

IEEE 802.3af

IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and 1000BASE-T ports
IEEE 802.1D Spanning Tree Protocol
IEEE 802.1p CoS Prioritization

IEEE 802.1Q VLAN

IEEE 802.3 10BASE-T

IEEE 802.3u 100BASE-TX

IEEE 802.3ab 1000BASE-T

IEEE 802.3z 1000BASE-X

Wydajno$¢:

32 Ghit/s forwarding bandwidth
Forwarding rate based on 64-byte packets: 11.9 Mpps
64 MB DRAM

Tablica MAC: 8000 adreséw
Grupy IGMP: 255 wpisow

llos¢ interfejsow:

7 x 10/100/1000 Base-T RJ 45
1 x SFP lub 10/100/1000 Base-T RJ45

Pobo6r mocy: 30W

Temperatura pracy: -5 - 45°C
Wymiary: 4.4 x 27 x 20.5 cm
Waga: 1,4 kg

Zasilanie punktow dost epowych

Zatozono, ze punkty dostepowe zasilane bedg poprzez zasilacze awaryjne umieszczone w szafkach

punktéw dostepowych, obok pozostatych urzadzen elektronicznych. Zasilacz UPS zainstalowany
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w kazdym z punktéw dostepowych pozwoli na podtrzymanie pracy systemu przez 30 minut
w przypadku braku napiecia w sieci zasilajacej. Schematy zasilania punktéw dostepowych
dotaczono do niniejszego opracowania w postaci zalgcznikbw — Rysunki Z-02 — Z-05. Ponizej

zestawiono obliczenia bilansu mocy dla kazdego z punktéw dostepowych.

Punkt dostepowy A
Tabela 3.4 Bilans mocy dla punktu dostepowego A
Lp. Urzadzenie Moc jednostkowa [W] | llosé Moc catkowita [W]

1 | Przelacznik sieciowy 75 1 75,0

2 | Konwerter $wiattowodowy 6| 12 72
RAZEM RAZEM 147,0
Rezerwa (15%) Rezerwa (15%) 22,1
Moc catkowita [W] 169,1

Punkt dostepowy B
Tabela 3.5 Bilans mocy dla punktu dostepowego B

Lp. Urzadzenie Moc jednostkowa [W] | llosé Moc catkowita [W]
1 | Przelacznik sieciowy 30 1 30,0
2 | Konwerter $wiattowodowy 6 3 18,0
RAZEM RAZEM 48,0
Rezerwa (15%) Rezerwa (15%) 7,2
Moc catkowita [W] 55,2
Punkt dostepowy C
Tabela 3.6 Bilans mocy dla punktu dostepowego C
Lp. Urzadzenie Moc jednostkowa [W] | llosé Moc catkowita [W]
1 | Przelacznik sieciowy 30 1 30,0
2 | Konwerter $wiattowodowy 6 1 6,0
3 | Wideoserwer 6 3 18,0
4 | Kamera DOME 67 3 201,0
RAZEM RAZEM 255,0
Rezerwa (15%) Rezerwa (15%) 38,3
Moc catkowita [W] 293,3
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Punkt dostepowy D
Tabela 3.7 Bilans mocy dla punktu dostepowego D

Lp. Urzadzenie Moc jednostkowa [W] | llo$¢ Moc catkowita [W]
1 | Przetacznik sieciowy 30 1 30,0
2 | Konwerter $wiattowodowy 6 3 18,0
3 | Wideoserwer 6 1 6,0
4 | Kamera DOME 67 1 67,0
RAZEM RAZEM 121,0
Rezerwa (15%) Rezerwa (15%) 18,2
Moc catkowita [W] 139,2

W tabeli 3.8 zestawiono szacunkowy pobdér mocy w poszczegdinych punktach dostepowych
z informacjg dotyczacy zasilacza UPS i ewentualnych baterii dodatkowych, ktéry nalezy zastosowac,

w celu podtrzymania pracy punktu dostepowego przez co najmniej 30 minut w przypadku awarii

zasilania.
Tabela 3.8 Szacunkowy pob6r mocy w poszczegdlnych punktach dostepowych
Punkt Moc catkowita Moc zasilacza UPS
Lp. dost epowy [W] [W] Dodatkowe baterie
1 A 169,1 960 | brak
2 B 55,2 960 | brak
3 C 293,3 960 | brak
4 D 139,2 960 | brak

BN LEAR R A R

Rys. 3.5 Zasilacz UPS

Specyfikacja techniczna zasilacza UPS
* llo$¢ gniazd wyj$ciowych: 2
« Uklad AVR: TAK
Wymiary: 88 x 483 x 405 mm
* Waga: 12 kg
* Nominalne napiecie wej$ciowe: 220-240 VAC, 50 Hz
e Obcigzenie dla PF=0,6: 1000VA, 600W
»  Zakres napiecia wejsciowego: 170 — 258 VAC
e Znamionowy prad wejsciowy: 6A
e Czas przelgczania: 3ms

e Czas podtrzymania (80% obcigzenia): 4 min
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e Typ akumulatoréw: CSB 7Ah, 12V, bezobstugowe VRLA

o llos¢ akumulatoréw: 2

* Czas eksploatacji: 3-5 lat w zaleznosci od warunkéw eksploataciji

e Czas tadowania do 80% poj. Po rozt. Obcigz. 50%: typowo 6-8h

e Ochrona przepieciowa — wejscie: warystor 280J/4kV

*  Ochrona przepieciowa — wyjscie: warystor 150J/4kV

e Filtr przeciwzaktoceniowy: EMI/RFI

e Zabezpieczenie wyjscia przy pracy bateryjnej: elektroniczne — zwarciowe i przecigzeniowe
*  Zabezpieczenie na wejsciu: bezpieczniki 10A

Czas podtrzymania w zaleznosci od obcigzenia:

Tabela 3.9 Czas podtrzymania w zaleznosci od obcigzenia

Moc [VA] 100 | 200 | 300 | 500 | 800 | 1000 | 1200 | 1600
Czas bez modutu [min] 170[100| 55| 30| 15 11 9 6
Czas z 1xMB4814 [min] --- [320]195|130| 75 60 48 30
Czas z 2xMB4814 [min] --- |640]470]265|155| 110 95 70

3.3 Punkty kamerowe

Punkty kamerowe sa najistotniejszym elementem systemow monitorowania wizyjnego. Z tego
wzgledu zwrocono szczegolng uwage na ich lokalizacje, zastosowane kamery i pozostate
urzadzenia elektroniczne, tak aby pole widzenia w danym punkcie kamerowym bylo optymalne,
a przesytane obrazy byly jak najlepszej jakosci.

W zaleznosci od monitorowanego obszaru zalozono zastosowanie kamer statych z odpowiednim
obiektywem, lub zintegrowanych kamer szybkoobrotowych (kamery DOME). Ze wzgledu na to,
iz system funkcjonowaé¢ bedzie zaréwno w dzien jak i w nocy, a kamery umieszczone bedg na
zewnatrz budynkoéw konieczne jest, aby mozliwa byta ich praca w r6znych warunkach pogodowych
i oswietlenia. Poza kamerg w punkcie kamerowym zastosowane zostang dodatkowe urzadzenia
elektroniczne zainstalowane w dedykowanej szafce zabezpieczajacej je przed dostepem os6b
trzecich oraz srodowiskiem zewnetrznym. Analogowy sygnat PAL generowany przez kamere
konwertowany bedzie na cyfrowy strumien skompresowanych danych poprzez dotagczony do kamery
Wideoserwer (Enkoder). Dodatkowym zadaniem tego urzadzenia bedzie enkapsulacja danych
i przesytanie ich poprzez sie¢ Ethernet. Ze wzgledu na brak interfejséw Swiattowodowych w tego
typu urzadzeniach zalozono zastosowanie konwerteréw sygnatu 10/100/1000 Base-T na sygnat
optyczny. Poza urzadzeniami transmisji danych w punkcie kamerowym zainstalowane zostang
dodatkowo grzalka i wentylator zapewniajgce utrzymanie odpowiedniej temperatury. Transmisja
analogowego sygnatu wizji, sygnatéw sterowan kamerg i telemetrii odbywa¢ sie bedzie od kamery
do punktu kamerowego (PK) kablami miedzianymi zas z punktéw kamerowych (PK) do punktéw

dostepowych (PD) w zaleznosci od odlegtosci poprzez kable miedziane lub tgcza swiattowodowe.
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Instalacja punktéw kamerowych powinna byé wykonana starannie, zgodnie z aktualnymi przepisami
i uznanymi regutami techniki. Instalacja zasilajgca i sygnatowa kazdego punktu kamerowego
powinny by¢ starannie zaprojektowane i skoordynowane, tak aby zapewnialy zgodng z przepisami
ochrone przeciwporazeniowg. Ze wzgledu na wystepowanie w instalacji elementéw narazonych na
skutki wytadowan atmosferycznych (metalowe obudowy kamer i konstrukcje wsporcze) wymagane
jest zaprojektowanie i wykonanie ochrony odgromowej i przepieciowej elementéw systemu
monitorowania wizyjnego. Jako szafki punktéw kamerowych powinny byé uzyte seryjnie
produkowane, dopuszczone do obrotu obudowy, przeznaczone do zamontowania w nich urzadzen
elektrotechnicznych lub telekomunikacyjnych. Obudowy moga by¢ metalowe lub z tworzyw
sztucznych, stosownie do przyjetego systemu ochrony od porazen. Stopien ochrony IP obudéw
powinien zapewnia¢ ich zastosowanie na zewnatrz budynkéw. Sposéb montazu szafek punktéw
kamerowych nie moze narusza¢ ich stopnia ochrony IP i ochrony od porazen. Wprowadzenia
przewodow do szafek nalezy wykona¢ zgodnie ze stopniem ochrony IP szafek. Wszystkie szafki
punktow kamerowych znajdujacych sie na zewnatrz powinny by¢ wyposazone w system stabilizacji
temperatury. Wszystkie elementy i przewody w szafkach PK muszg by¢ trwale i estetycznie
zamocowane. Do wykonania instalacji zasilajacej i sygnatowej PK nalezy zastosowaé odpowiednie
przewody, przystosowane do ich srodowiska pracy. W razie potrzeby przewody nalezy ukfadaé
wrurkach lub korytkach ostonowych o trwalosci odpowiedniej dla lokalnych warunkéw
atmosferycznych. W miejscach dostepnych dla oséb postronnych instalacje nalezy chroni¢ rurkami
stalowymi. Rurki i korytka ostonowe na zewnatrz budynkéw nalezy stosowac¢ tak aby nie dopuscic¢ do
gromadzenia sie w nich wody. Na rysunku 3.6 zaprezentowano schemat logiczny punktu

kamerowego.

komwerrer

Kamera CCTV

Rys. 3.6 Schemat punktu kamerowego ze zintegrowang kamerg szybkoobrotowg (DOME)

Wykaz punktéw kamerowych wraz z informacjg dotyczacg kamery, ktoéra zostanie w nich
zainstalowana zestawiono w tabeli 3.10. Karty lokalizacyjne kamer, zawierajace informacje
dotyczace montazu kamery oraz obserwowanego obszaru oraz zdjecia z punktu kamerowego

dotaczono do niniejszego opracowania w postaci zatgcznika.

Strona 19 z 42



Projekt Wykonawczy - Uzupetnienie monitoringu na terenie miasta Korskie

Tabela 3.10 Zestawienie punktéw kamerowych

Lp. | Kamera Pu(r&l;‘[sl::rggvrvoyv)vy Lokalizacja kamery Typ
1 K-01 PK-01 Skrzyzowanie ul. Dolnej z Wojska Polskiego DOME
2 K-02 PK-02 Skrzyzowanie ul. Kilinskiego z Wojska Polskiego DOME
3 K-03 PK-03 Skrzyzowanie ul. Staszica z Warszawska, DOME
4 K-04 PK-04 Skrzyzowanie ul. Laziennej z Pitsudskiego DOME
5 K-05 PK-05 ul. Polna, rejon Szkoty Podstawowej nr 2 DOME
6 K-06 PD-C Skrzyzowanie ul. Zamkowej z ul. 16-go Stycznia DOME
7 K-07 PD-C Gtoéwna aleja parkowa w rejonie UMIG Konskie DOME
8 K-08 PK-08 Rejon Ptywalni i Szkoty Podstawowej nr 1 przy budynku MGOPS DOME
9 K-09 PK-09 Boisko wielofunkcyjne, obok budynku MGOPS DOME
10 K-10 PK-10 Kamera mobilna DOME
11 K-11 PK-11 Skrzyzowanie ul. 3-go Maja z Pitsudskiego i Kazanowskg DOME
12 K-12 PK-12 Skrzyzowanie ul. 16-go Stycznia z ul. Pocztowg DOME
13 K-13 PK-13 Oranzeria Egipska od strony potudniowo-wschodniej DOME
14 K-14 PD-C UMIG Konskie, ul. Partyzantéw, widok na Gloriette DOME
15 K-15 PK-15 Powiatowa Komenda Policji przy ulicy taziennej 12 DOME
16 K-16 PK-16 Skrzyzowanie ul. Pitsudskiego z Odrowagza DOME
17 K-17 PD-D Skrzyzowanie ul. Pocztowej z Ks. Granata DOME
18 K-18 PK-18 Skrzyzowanie ul. Warszawskiej z Pitsudskiego DOME

3.3.1 Zintegrowane kamery szybkoobrotowe

Kamery zostang zamontowane na dedykowanych stupach, stupach oswietleniowych, elewacjach i
dachach budynkow, zgodnie z zaleceniami zawartymi w kartach lokalizacyjnych kamer. Szczegoéty
montazu kamer zostang ustalone na etapie wykonania systemu z Inwestorem (uzytkownikiem
systemu CCTV), konserwatorem zabytkéw oraz wiascicielami obiektéw budowlanych tak, aby
uzyskac¢ optymalne warunki pracy kamer. Wymagane jest, aby montaz kamer przeprowadzony byt
zgodnie z dokumentacjg techniczng i wymaganiami SIWZ.

Zalozono zastosowanie kamer jednego producenta, dzieki czemu zachowana zostanie peina
kompatybilno$¢ wszystkich punktow kamerowych pod wzgledem sterowania i programowania funkcji
poszczegolnych kamer.

Zastosowane w systemie zintegrowane kamery szybkoobrotowe muszg umozliwiaé prace przy
réznym natezeniu oswietlenia i w ré6znych warunkach atmosferycznych. Kamery tego typu w czasie
dnia pracujg w trybie kolorowym, w nocy lub w warunkach stabego oswietlenia kamera przetacza sie
w monochromatyczny tryb pracy. Zalecane jest stosowanie kamer charakteryzujgcym sie
parametrem zoom optyczny o warto$ci nie mniejszej niz 36x, umozliwiajgce zmiane ogniskowej
obiektywu w zakresie 3,4mm do 122,4mm. Zoom cyfrowy, chociaz zazwyczaj jest dostepny w tego
typu kamerach nie jest szczegdlnie istotny, ze wzgledu na znaczne pogorszenie obrazu w przypadku

jego stosowania. Poza tym zoom cyfrowy mozna wykona¢ programowo na wiekszo$ci dostepnych
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oprogramowan do obrébki obrazéw statycznych i wideo. W przypadku wybranych miejsc zaleca sie
wyposazenie kamer w funkcje AutoTrack, polegajaca na detekcji ruchu w zasiegu pola widzenia
kamery, oraz dokonywania automatycznego zblizenia (zoom) na poruszajacy sie obiekt i podgzanie
za nim. Podzespoly kamery zintegrowanej (kamera, obiektyw, mechanizm, uktady elektroniczne)
muszg by¢é zamontowane w obudowie o stopniu ochrony IP66, co zabezpieczy elementy
mechaniczne i elektroniczne kamery przed wptywem $rodowiska zewnetrznego. Ponadto zaleca sie
zastosowanie obudoéw wandaloodpornych, chronigcych kamery przed skutkami uderzen, co jest
szczegolnie istotne w przypadku ich lokalizacji w miejscach dostepnych. Parametry istotne
w przypadku pracy kamer w warunkach stabego oswietlenia to automatyczna kontrola wzmocnienia
oraz tryb spowolnionej migawki. Przetaczanie trybu pracy kamery z dziennego na nocny powinno
odbywa¢ sie automatycznie, w przypadku natezenia oswietlenia niewystarczajacego do pracy
w trybie dziennym.

Zdalne sterowanie kazdg kamerg bedzie odbywalo sie z centrum monitorowania z wykorzystaniem
standardowych interfejsow szeregowych (najczesciej RS-232 i/lub RS-485). Poza sterowaniem
pracg kamery (obroty zaréwno w ptaszczyznie pionowej jak i poziomej oraz dokonywanie zblizen
obrazu — zoom optyczny oraz cyfrowy) powinno by¢ takze mozliwe zaprogramowanie innych funkcji,
takich jak ustawienie presetéw czy tras monitorowania.

Jako zatacznik do niniejszego opracowania dotaczono specyfikacje techniczne zintegrowanych
kamer szybkoobrotowych wybranych producentéw. Przykladowg zintegrowang kamere

szybkoobrotowg zaprezentowano na rys. 3.7.

Rys. 3.7 Zintegrowana kamera szybkoobrotowa

Specyfikacja techniczna zintegrowanej kamery szybkoobrotowe;j
*  Przetwornik obrazu: CCD 1/4", Exview HAD
* Rozdzielczosc¢: (752 x 582 PAL) / (768 x 494 NTSC)
e Obiektyw: zoom 36X (3,4 — 122,4 mm) F1.6 — F4.5
* Ogniskowanie autom. z mozliwoscig regulacji recznej

e Przystona autom. z mozliwoscia regulacji recznej
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* Pole widzenia: 1,7°- 57,8°
*  Woyjscie wizyjne: 1,0 Vpp, 75 Q
* Regulacja wzmocnienia: wylgczona / automatyczna (z regulowanym ograniczeniem)
e Synchronizacja siecig zasilajgca: (-120 — 120°z regulacj g fazy) lub wewnetrzna
« Korekcja apertury: pionowa i pozioma
e Cyfrowy zoom: 12X
* Rozdzielczo$¢ pozioma: 540 linii TV (NTSC) / 460 linii TV (PAL)
e Czulos¢: (obraz uzyteczny: 30 IRE, F1.6)
— Tryb dzienny, funkcja SensUp wykt. 0,66 Ix
— Tryb nocny, funkcja SensUp wyt. 0,166 Ix
— Tryb dzienny, funkcja SensUp wt. 0,033 Ix
— Tryb nocny, funkcja SensUp wt. 0,0065 Ix
e Czulos¢: (obraz uzyteczny: 50 IRE, F1.6)
— Tryb dzienny, funkcja SensUp wyt. 1,4 Ix
— Tryb nocny, funkcja SensUp wyt. 0,33 Ix
— Tryb dzienny, funkcja SensUp wt. 0,083 Ix
— Tryb nocny, funkcja SensUp wt. 0,0164 Ix
e Stosunek sygnat/ szum: >50 dB
+ Balans bieli: 2000 K — 10 000 K

3.3.2 Wideoserwery (enkodery)

Enkoder jest urzadzeniem elektronicznym umozliwiajgcym konwersje analogowego sygnatu
wyjsciowego kamery (PAL, 1Vp-p) na sygnat cyfrowy (strumien danych). Enkoder konwertuje
sygnaty analogowe na strumienie cyfrowe i umozliwia przesytlanie ich poprzez sieci pracujgce
w standardzie Ethernet. Przesylany sygnat jest kompresowany z wykorzystaniem odpowiednich
algorytmow. Na rysunku 3.8 zaprezentowano wykres zaleznosci jakosci obrazu od przeptywnosci

przy wykorzystaniu roznych algorytmow kompresiji.
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Jakosc¢ obrazu

0.1 ] 10 100 [Mboit/s]

Rys. 3.8 Zaleznos¢ jakosci obrazu od przeptywnosci dla wybranych kodekéw

Zalozono, ze w systemie monitorowania wizyjnego miasta Konskie zastosowane zostang
wideoserwery (enkodery) w punktach kamerowych. Ze wzgledu na zastosowanie cyfrowej rejestracji
obrazéw w centrum monitorowania nie bedzie potrzeby stosowania dekoderéw, umozliwiajgcych
konwersje skompresowanych strumieni danych na analogowe sygnaty wideo PAL. Aby optymalnie
wykorzysta¢ pasmo przy jak najlepszej jakosci obrazu zatozono zastosowanie wideo serweréw
kompresujacych sygnaty wideo algorytmem H.264 (opcjonalnie dopuszcza sie zastosowanie wideo
serwerow MPEG-4). Poza konwersjg sygnatow wideo enkodery powinny takze umozliwiaé
transmisje sygnatéw sterowania (w przypadku wszystkich punktéw kamerowych, w ktérych zatozono
zastosowanie zintegrowanej kamery szybkoobrotowej). Przyktadowy wideoserwer zaprezentowano

na rysunku 3.9.

Rys. 3.9 Wideoserwer

Specyfikacja wideoserwera:
*  Wejscie wideo: 1 x BNC 1,0 Vpp, 75 Q
* Interfejs sieciowy: 1 x 10/100 Base-T RJ-45
* Interfejs RS232/422/485:

Strona 23 z 42



Projekt Wykonawczy - Uzupetnienie monitoringu na terenie miasta Korskie

— Dedykowany do zarzadzania urzadzeniem poprzez CLI (konsola)
— Dedykowany do sterowania PTZ RS-422/485 (do 115,2 kbit/s)

* Interfejsy alarmowe: wejscia (z izolacjg optyczng) / 2 wyjscia
* Kompresja wideo: kompresja H.264 (ISO 14496-10)

* Rozdzielczos¢ strumieni H.264 do podgladu i zapisu:
— 4SIF (704x576)—25kl./sek. 2 strumienie konfigurowalne
— 2SIF (704x288)—-25kl./sek. 4 strumienie konfigurowalne
— 1SIF (352x288)—25kl./sek. 6 strumieni konfigurowalnych
« Wsparcie dla protokotéw sieciowych: TCP, UDP, ICMP, IGMP, SNMP, http, NTP

*  Zintegrowany firewall: Linux

e Zasilanie: 5 VDC (1,5A)

* Temperatura pracy: 0C — 50C
e  Wymiary: 167 x 110 x 45 mm
* Waga: ok. 0,6kg

3.4 Centrum monitorowania

Zatozono, ze Centrum Monitorowania zlokalizowane zostanie w budynku Komendy Powiatowej

Policji, przy ulicy taziennej 12 w pomieszczeniu przedstawionym na ponizszym rysunku.

Rys. 3.10 Pomieszczenie w ktérym zostanie zlokalizowane centrum monitoringu

Stanowisko operatora systemu oraz wszystkie urzadzenia rejestrujace podiaczone zostang do
przetgcznika sieciowego L2 (24 portowy przelgcznik sieciowy, o parametrach analogicznych do
przetacznika w gtdéwnym punkcie dostepowym). Gtéwnym zadaniem Centrum Monitorowania jest
rejestracja obrazéw przesytanych z kamer oraz ich wizualizacja na monitorach. W Centrum

Monitorowania poza stanowiskiem operatora znajdowac¢ sie bedg dedykowane rejestratory obrazéw
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przesylanych z punktéw kamerowych. Instalacja Centrum Monitorowania powinna byé wykonana
starannie, zgodnie z aktualnymi przepisami i uznanymi regutami techniki. Instalacja zasilajgca
i sygnatowa powinny by¢ starannie skoordynowane, tak aby zapewniaty zgodng z przepisami
ochrone przeciwporazeniowg. Ze wzgledu na wystepowanie w instalacji elementéw narazonych na
skutki wyladowan atmosferycznych (metalowe konstrukcje wsporcze) wymagane jest wykonanie
ochrony odgromowej i przepieciowej. Powinny byé uzyte seryjnie produkowane, dopuszczone do
obrotu obudowy (szafy urzgdzen), przeznaczone do zamontowania w nich urzadzen
elektrotechnicznych lub telekomunikacyjnych. Obudowy mogg by¢ metalowe lub z tworzyw
sztucznych, stosownie do przyjetego systemu ochrony od porazeh. Stopieh ochrony IP szaf
powinien by¢ zgodny z przeznaczeniem i miejscem eksploatacji. Sposdb montazu nie moze
naruszaé ich stopnia ochrony IP i ochrony od porazen. Wprowadzenia przewodéw nalezy wykonaé
zgodnie ze stopniem ochrony IP szaf. W razie potrzeby obudowy powinny by¢ wyposazone w
system stabilizacji temperatury. Wszystkie elementy i przewody w szafach centrum monitorowania
muszg by¢ trwale i estetycznie zamocowane. Do wykonania instalacji zasilajgcej i sygnatowej nalezy
zastosowac¢ odpowiednie przewody, przystosowane do ich Srodowiska pracy. W razie potrzeby
przewody nalezy uktadac¢ w rurkach lub korytkach ostonowych o trwatosci odpowiedniej dla lokalnych
warunkow srodowiskowych. W miejscach dostepnych dla os6b postronnych instalacje nalezy chronic¢
rurkami stalowymi.
Ponizej zestawiono wymagania stawiane centrum zarzadzania systemem monitorowania wizyjnego
« cyfrowa rejestracja z mozliwoscig jednoczesnego zapisu oraz podgladu on-line,
* niezaleznie dla kazdej kamery definiowane parametry (nagrywanie, transmisja, sterowanie),
« catkowicie cyfrowe przetwarzanie sygnatu tacznie z transmisjg zakodowanych strumieni
video i sygnatow telemetrii za pomoca protokotu TCP/IP,
* mozliwos¢ podigczania dodatkowych zewnetrznych nosnikéw danych innych producentéw
(np. macierze SAN, NAS, SCSI),
« mozliwos¢ utworzenia systemu diugotrwalej archiwizacji na ptytach DVD,
e centralne zarzadzanie uprawnieniami wszystkich uzytkownikéw systemu,
« alarmowanie na stacjach monitorowania zaniku obrazu wideo na ktéryms z wejs¢,
e dekodowanie strumieni wideo przesytanych z punktéw kamerowych,
e zdalne sterowanie kamerami obrotowymi (Pan/Tilt/Zoom,),
* obserwacja stanu wejs¢ alarmowych i mozliwo$¢ zmiany stanu wyjs¢ sterujgcych,
« obstuga czujnikow typu NO/NC,
e rejestracja zdarzen w bazie z opisem zawierajgcym date, czas wystgpienia i opis zdarzenia,
* mozliwos¢ bezinwestycyjnej implementacji systemu inteligentnych scenariuszy,
automatyzujacych prace systemu (automatyczna aktywacja lub dezaktywacja nagrywania,
detekcji ruchu wynikajgca z zalozonego harmonogramu lub powodowana zdarzeniem),
e mozliwos¢ transmisji strumieni gtosu (dwukierunkowo) umozliwiajagca operatorowi
komunikacje glosowa z osobg przebywajaca w strefie dziatania danej kamery,

e nieograniczona liczba stanowisk operatorow systemu,
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e mozliwos¢ sterowania kamerami ruchomymi uprawnionym osobom na kazdym stanowisku

operatorskim w dowolnym miejscu,

« cyfrowe znakowanie obrazéw wideo z wykorzystaniem szyfrowania kluczem minimum 128-

bitowym,

e administracja systemu z dowolnego komputera w lokalnej sieci komputerowej,

e zmiana i rekonfiguracja potaczen dokonywana tylko programowo bez ingerencji

w okablowanie,

* mozliwos¢ przyporzadkowania kazdej kamerze indywidualnych parametréw jak:

poklatkowosé (od 1 do 25 klatek/s)

rozdzielczosé (od 176x144 do 704x576)

tryb nagrywania (reczne zalgczanie, ciagty, automatyczny po wykryciu ruchu,
automatyczny po wystgpieniu zdarzenia w systemie)

funkcje automatycznej archiwizacji dlugoterminowej oraz powiadamiania o kazdym
monitorowanym zdarzeniu (np. pojawienie sie osoby w polu widzenia kamery,

otwarciu drzwi szafki PK),

Schematy polgczen kablowych i zasilania w Centrum Monitorowania zostaty dolgczone do

niniejszego opracowania w postaci zatgcznikéw — rysunki S-05, S-06, Z-01. Ponizej przedstawiono

poszczegoblne urzadzenia elektroniczne wchodzace w sktad Centrum Monitorowania oraz

oprogramowanie umozliwiajgce zarzadzanie systemem.

3.4.1 Stanowisko operatora

Zatozono wykonanie jednego stanowiska operatora, jednak architektura projektowanego systemu

umozliwia peing skalowalnos¢ i dodanie kolejnych stanowisk w razie potrzeby. Stanowisko operatora

systemu bedzie sie sktada¢ z:

e jednostki centralnej:

komputer podigczony do sieci Ethernet z zainstalowanym dedykowanym systemowi
oprogramowaniem umozliwiajgcym zarzadzanie kamerami poprzez graficzny
interfejs uzytkownika GUI (ang. Graphical User Interface). Do komputera
podtaczona zostanie standardowa mysz i klawiatura oraz dedykowana do

sterowania systemem klawiatura z joystickiem.

e dwdch monitoréw LCD o przekatnej 19”:

pierwszy monitor — aplikacja sterowania systemem (GUI)

drugi monitor — prezentacja obrazu z wybranej kamery w trybie petnoekranowym

e dwoch monitoréw LCD o przekatnej 42"

prezentacja obrazéw ze wszystkich kamer w trybie quad
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Na rysunku 3.11 zaprezentowano przyktadowg aranzacje pomieszczenia w ktérym znajdowac sie

bedzie stanowisko operatora systemu wideomonitoringu.

E Szafa RACK

= Monitor LCD 19"
ST——— MonitorLCD 42"
l:l Pulpit sterowania kamerami

e 4

Hi
Rys. 3.11 Przyktadowe rozmieszczenie urzadzen w centrum monitoringu

3.4.2 Stacja robocza operatora systemu

Komputer operatora systemu musi zapewnia¢ odpowiednig wydajnos¢, w celu zapewnienia
maksymalnie plynnego dziatania oprogramowania do zarzgdzania kamerami. Poza
oprogramowaniem dedykowanym systemowi wymagane jest, aby na komputerach operatoréw
systemu zainstalowany byt system ochrony antywirusowej, ze zintegrowanym mechanizmem zapory
sieciowej, kontroli aplikacji oraz sondg IPS umozliwiajgcg wykrywanie i blokowanie wtargniec.
Konieczne jest, takie skonfigurowanie komputera, aby operator systemu nie miat mozliwo$ci
wylgczenia oprogramowania skanujacego ruch oraz modyfikowania oprogramowania i plikow
zainstalowanych na komputerze. W tym celu nalezy wprowadzi¢ odpowiednie ograniczenia dla
utworzonych kont operatoréw systemu. Ponizej zaprezentowano przyktadowg specyfikacje
techniczng stacji roboczej. Zalecane jest zastosowanie stacji roboczej w catosci ztozonej przez
producenta sprzetu komputerowego, co zapewni nieskomplikowane procedury obstugi w przypadku
uszkodzenia sprzetu.
Specyfikacja techniczna stacji roboczej operatora systemu
e  Zainstalowany system operacyjny: Microsoft Windows Vista Business
(mozliwo$¢ downgrade do Windows XP Professional)
* Procesor: Intel Core 2 Duo E4300 1,80 GHz
« Pamie¢ RAM: 3 GB DDR-3, PC3-8500 ECC UDIMM
e Piyta gtowna: ATX
— Chipset: Intel X38 Express
— Kontrolery SATA/SAS: 6
— max. llos¢ pamieci RAM: 8 GB ( 4 sloty)
— 2xPCI-Ex16
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— 1xPCI-Ex4
— 2xPCI
- 2xPSs2
— 1xRS232
— 2x10/100/1000 Base-T RJ-45
— 8xUSB
— 1xIEEE 1394
e Dysk twardy: SATA 250GB 7200rpm 8MB Cache
« Naped nosnikéw optycznych: 16x DVD-ROM (SATA)
e Zasilacz: 650W
Zatozono, ze komputer na stanowisku operatora wyposazony zostanie w dwie dwumonitorowe karty
graficzne wyposazone w zlacze PCI-E x16, dzieki czemu mozliwe bedzie wyswietlanie obrazéw
z kamer na czterech monitorach. Ponizej zaprezentowano specyfikacje techniczng przyktadowej
karty graficznej tego typu:
e magistrala Native x 16 PCI Express
e procesor graficzny - 256 bitowy
e Dual 400 MHZ RAMDACSs
e 128 hitowa pamie¢ DDR 128 MB
e PCIl-Express x 16
e 10 bitowa technologia Gigacolor

e zaawansowane funkcje wyswietlania: 2 x RGB, 2 x DVI-I

3.4.3 Monitory

Zalozono zastosowanie monitoréw ciektokrystalicznych LCD (ang. Liquid Crystal Display). Ich
gtéwna zaletg w stosunku do klasycznych monitoréw kineskopowych CRT (ang. Cathode Ray Tube)
jest mata powierzchnia, ktérg zajmujg, a takze wieksza ergonomia pracy, wynikajgca z innej niz
w monitorach CRT zasady wyswietlania obrazow. Zatozono zastosowanie dwoch monitoréw o
przekatnej ekranu 19” oraz dwoch monitorow o przekatnej ekranu 42”. Ponizej zestawiono
przyktadowe parametry monitorow:
Przykltadowe parametry monitora typu |

e Przekatna: 42"

e Typ matrycy: MVA / PVA

* Rozdzielczo$¢ nominalna: 1280 x 1024 pikseli. >500 linii TV

+ Kontrast: 500:1

» Jasnosc¢: 300 cd/m?

e maks. czest. odchylania poziomego: 80 kHz

¢ maks. czest. odchylania pionowego: 75 kHz

e wielkos¢ plamki: 0,294 mm

e czas reakcji plamki: 12 ms
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e kat widzenia pion: 115°
e kat widzenia poziom: 140°
« cyfrowe zlgcze DVI: tak (DVI-D)

Przykladowe parametry monitora typu Il
e Przekatna: 19"
e Typ matrycy: MVA / PVA
* Rozdzielczo$¢ nominalna: 1366 x 768 piksele
* Kontrast: 1600:1
e Jasnosc: 500 cd/m?
e maks. czest. odchylania poziomego: 75 Hz
e maks. czest. odchylania pionowego: 83 kHz
e czas reakcji plamki: 9 ms
*  kat widzenia pion: 178°
e kat widzenia poziom: 178°
« cyfrowe zlacze DVI: tak (DVI-D)

3.4.4 Pulpit sterowania kamerami

Do komputera na stanowisku operatora poprzez konwerter RS - 232/RS - 485 dolgczona zostanie
klawiatura cyfrowa, zasilana z dedykowanego zasilacza sieciowego. Zastosowanie klawiatury tego
typu pozwoli na zwiekszenie ergonomii pracy operatora systemu. Klawiatura wyposazona jest
w joystick do sterowania zintegrowanymi kamerami szybkoobrotowymi. W zaleznosci od aktualnie
ustawionego zblizenia automatycznie regulowana jest predkos¢ katowa obrotu kamery.
Programowanie wszystkich funkcji systemu odbywa sie za pomoca menu klawiatury. Na rysunku

3.12 zaprezentowano przyktadowag klawiature zarzadzania systemem.

Rys. 3.12 Kontroler systemu CCTV

3.4.5 Oprogramowanie operatora systemu

Wymagane jest, aby oprogramowanie zainstalowane na stacji roboczej operatora systemu wspierato

przedstawione ponizej funkcjonalnosci oraz umozliwiato wykonywanie nastepujacych czynnosci:
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e ciagly monitoring potaczenia ze zdalnymi urzadzeniami kodujagcymi — w przypadku braku
potaczenia ze zdalng lokalizacjg niezwtoczne (automatyczne, w trybie alarmu)
powiadamianie operatora o zaistnialej sytuaciji,

« zdalne sterowanie zintegrowanymi kamerami szybkoobrotowymi z panelu na ekranie stacji
zarzadzajacej oraz z poziomu specjalizowanej klawiatury z joystickiem,

e podglad obrazu wideo z dowolnie wybranej kamery na oddzielnym monitorze,

e wizualizacja pracy innych systeméw podtaczonych do wideoserweréw,

« realizacja monitorowania pracy innych systemoéw, np.: systemow alarmowych, kontroli
dostepu, sygnalizacji pozarowej,

e podglad mapy synoptycznej z rozmieszczeniem kamer i innych obiektow (np.: przyciskéw
alarmowych),

» eksport nagran do formatéw plikdw video,

» eksport nagran do formatéw plikow graficznych

e zapis na nosnikach optycznych,

* mozliwos¢ analizy zdarzen,

« wielopoziomowy dostep dla uzytkownikéw systemu, zabezpieczony systemem haset,

« zdalna konfiguracje i przegladanie archiwum,

« skalowanie okien podgladu obrazu z kamer,

* prezentacja nazwy kamery oraz czasu na wyswietlanym obrazie,

« wyswietlanie procedur postepowania w przypadku wystapienia alarmu.

Podstawowe uprawnienia operatora systemu to podglad obrazéw z kamer oraz sterowanie funkcjami
systemu. Dostep do zarejestrowanych obrazéw bedzie mozliwy tylko dla os6b upowaznionych,
poprzez procedury uwierzytelniajgce (podanie odpowiedniej nazwy uzytkownika i hasta). System nie

bedzie umozliwiat edytowania zarejestrowanych obrazéw.

3.4.6 Serwer rejestracji obrazow

Zatozono zastosowanie dedykowanych sprzetowych rejestratorow sieciowych dostarczonych przez
producenta wideoserwerdw (enkoderéw). Rozwigzanie takie zapewni petng kompatybilnos¢ systemu
oraz pozwoli unikng¢ probleméw zwigzanych z wizualizacjg zakodowanych w punktach kamerowych
sygnatldbw. W celu maksymalnego zwiekszenia bezpieczenstwa rejestratory pracowa¢ beda
w architekturze klient-serwer. Oznacza to, ze oprogramowanie zainstalowane na dedykowanym
rejestratorze sieciowym dostepne bedzie dla operatora z poziomu jego stacji roboczej. Konieczna
jest taka konfiguracja systemu, aby mozliwe bylo jednoczesne zapisywanie i odtwarzanie obrazéw
z kamer, zarébwno odtwarzanie on-line jak i odtwarzanie obrazéw wczesniej zarchiwizowanych.
Ponizej zaprezentowano specyfikacje przyktadowego sieciowego rejestratora sygnatow wideo oraz

jego fotografie.
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Rys. 3.13 Sieciowy rejestrator sygnatéw wideo

Specyfikacja sieciowego rejestratora wideo
* Pojemnos¢ dysku twardego: Wbudowane dyski SATA 4TB (4 x 1TB)
* Typ RAID: RAIDO, opcjonalnie RAID1 czyli 2TB +2TB mirror
* llos¢ kanatow:
¢ Maksymalnie 20 kanatow video
* Maksymalnie 32MBit dla danych video pobieranych (zapis)
* Maksymalnie 20MBit dla danych video wysytanych (odtwarzanie)
* Interfejs sieciowy: 2 x 10/100 Base-T (transmisja wideo + transmisja danych)
* Zarzadzanie: poprzez dedykowane oprogramowanie
* Zasilanie: 100-240V ~ 47-63Hz 1A
¢  Pobér mocy: maksymalnie 70 W
* Temperatura pracy: 0C — 45C
e  Wymiary: 440 x 234 x 45 mm

3.4.7 Wyznaczenie wymaganej ilo $ci rejestratoréw oraz pojemno $ci HDD

Zatozono, ze obrazy ze wszystkich kamer rejestrowane i archiwizowane bedg w rozdzielczosci 4SIF,
z czestotliwoscig 13 klatek/s. Ze wzgledu na ograniczenie rejestratora wynikajgce z maksymalnej
przepustowosci zapisywanych danych na poziomie 32Mbit/s konieczne bedzie zastosowanie
wiekszej ilosci rejestratorow. Wyznaczenie czasu, przez jaki obrazy moga by¢ przechowywane na
lokalnych dyskach twardych rejestratora wykonano ponizej:

Dane:

llos¢ kamer w systemie monitorowania wizyjnego i wymagana przepustowos¢ strumienia H.264 dla
zapisu z czestotliwoscig 13 klatek/s:

17 kamery DOME: 1992 kbps dla pojedynczej kamery

1 kamera stacjonarna: 1013 kbps

Pojemnosc¢ dyskow twardych rejestratora wideo: 4 TB

Pojemno$¢ wymagana aby zapisa¢ w ciggu 1 godziny obrazy z 17 kamer DOME i 1 kamery

stacjonarnej z czestotliwoscig 13 klatek/s:
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17 EL992@ + 1&013@ = 34877@
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Pojemno$¢ wymagana aby zapisac¢ obrazy o okreslonej wyzej jakosci przez 24 godziny

15,69G—: [24h = 376,56GB

Pojemnos¢ wymagana aby zapisac obrazy o okreslonej wyzej jakosci przez 30 dni

376,56 dGB

[B0dni =11296,8GB

- r

Z1€n

Zaktadajgc, ze maksymalna pojemnos¢ dyskowa rejestratora wynosi 4TB = 4000GB konieczne jest

zastosowanie 3 rejestratoréw.

3.4.8 Zasilanie Centrum Monitorowania

W celu podtrzymania pracy systemu w przypadkach awarii zasilania ~230V zostanie zastosowany
system awaryjnego zasilania ziozony z zasilacza UPS z bateriami o odpowiedniej pojemnosci.
Wymagane jest, aby system zasilania awaryjnego umozliwiat podtrzymanie napiecia w centrum
monitorowania przez co najmniej 60 minut. Ponizej wyznaczono zapotrzebowanie mocy urzadzen
przewidywanych dla docelowej konfiguracji centrum monitorowania. Przyjeto szacunkowe wartosci

mocy pobieranej przez dane urzadzenia.

Tabela 3.13 Bilans mocy dla centrum monitorowania

Moc jednostkowa
Lp. | Urzadzenie [W] llo$¢ | Moc calkowita [W]
1 | Konwerter $wiattowodowy 1 6,0
2 | Wideoserwer 1 6,0
3 | Kamera DOME 67 1 67,0
4 | Przelgcznik sieciowy 75 1 75,0
5 | Stacja robocza operatora 650 1 650,0
6 | Monitor LCD 19" 34 2 68,0
7 | Monitor LCD 42" 240 2 480,0
8 | Klawiatura CCTV 5 1 5,0
9 | Rejestrator NVR 70 3 210,0
RAZEM RAZEM 1567,0
Rezerwa (15%) Rezerwa (15%) 235,1
Moc catkowita [W] 1802,1

T
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Specyfikacja techniczna zasilacza UPS
e llos¢ gniazd wyjsciowych:
e Ukfad AVR:
*  Wymiary: 280x580x570 mm
« Waga: 91 kg
‘ Moc (VA/Wat): 6000/4200 Rys. 3.14 Zasilacz UPS stosowany w centrum
* Typowy czas podtrzymania pelne obcigzenie: 8 min monitorowania
e Typowy czas podtrzymania potowa obcigzenia: 20 min
e Znamionowe napiecie wejsciowe: 220/230/240 VAC
»  Zakres napiecia wejsciowego: 120/140/184-276 VAC
e Czestotliwosc¢ pracy: 50/60 Hz autodetekcja (+/-3 Hz, z mozliwosciag regulacii)
*  Wspotczynnik mocy na wejsciu: >0,99 (5000-6000VA)
*  Wyjsciowe napiecie znamionowe: 208/220/230/240 VAC
« Regulacja napiecia wyjsciowego: +/-2% online; +/-3% w trybie bateryjnym
e Dopuszczalne przecigzenia: Do 125 % przez 1 min., 125-150% przez 10 sekund
¢ Temperatura pracy: 0C to +40C
e Zewnetrzne moduty bateryjne: BAT 5000/6000
— Czas podtrzymania: Okoto 30 min
—  Wymiary: 280 x 580 x 570 mm
— Ciezar: 125 kg
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3.5 Szafy dystrybucyjne i akcesoria dodatkowe
3.5.1 Szafy dystrybucyjne CM i PD

Zatlozono, ze wszystkie urzadzenia w Centrum Monitorowania oraz z Punktach Dostepowych
zainstalowane zostang w zamykanych szafach stojgcych. Wymagane jest zastosowanie szaf 19"
posiadajacych ostony boczne oraz zamykanych. Rozwigzanie takie pozwoli zabezpieczyé
urzadzenia przed dostepem niepowotanych oséb. Zapewnienie wymiany powietrza w szafie oraz
efektywne chtodzenie zainstalowanego w niej sprzetu umozliwi zainstalowany wentylator sufitowy
z termostatem. Poza tym szafa zostanie wyposazona w filtracyjna zaslepke podtogowg chronigcg
przed zasysaniem kurzu do wnetrza szafy. W celu umozliwienia wyprowadzenia okablowania
z dowolnej strony szafy istnieje zastosowany zostanie cokot wyposazony w ruchome stabilizatory
chronigce szafe przed przewrdceniem podczas wysuwania zainstalowanych wewnatrz urzadzen.
Ponizej przedstawiono specyfikacje oraz wyglad przyktadowej szafy dystrybucyjne;.

« wysokos$¢: 48U (centrum monitorowania), 24U (punkty dostepowe)

e podstawa: 800 x 1000 mm,

e pary szyn montazowych

e przeszklone drzwi przednie wyposazone w zamek patentowy z ryglem trzypunktowym,
zapewniajgcym wysoki stopien ochrony przed niepowotanym dostepem,

« uniwersalna konstrukcja drzwi zapewnia mozliwo$¢ otwierania na prawa lub lewg strone,

» unikalny zespo6t czterech zawiaséw w wysokim stopniu
zabezpiecza przed wywazeniem drzwi,

- demontowalne ostony boczne oraz ostona tylna,
zapewniajgce wygodny dostep do wnetrza szafy
z dowolnej strony,

e 19" rama montazowa z mozliwoscig praktycznie
ptynnej regulacji gtebokosci potozenia,

< regulowane stopki umozliwiajgce tatwe
wypoziomowanie szafy,

* pelne uziemienie wszystkich sekcji szafy bez
koniecznosci osobnego zamawiania jakichkolwiek
elementoéw uzupetniajgcych,

e szczotkowe przepusty kablowe o duzej pojemnosci
minimalizujgce przedostawanie sie kurzu do wnetrza

szafy.

Rys. 3.15 Szafa dystrybucyjna
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3.5.2 Dodatkowe elementy wyposa zenia szaf dystrybucyjnych
Elementy te pozwalajg zorganizowaé przebieg kabla wewnatrz szaf oraz jego doprowadzenie do

szafy, a takze zapewniajg optymalne warunki pracy urzadzen aktywnych oraz ich zasilanie.

Cokoét do szafy stojgce;j

Cokot serwerowy przeznaczony do szaf dystrybucyjnych umozliwia
wprowadzenie kabli z dowolnej strony. Wersja serwerowa zostata

wyposazona w ruchome stabilizatory chronigce szafe przed przewrdceniem

podczas wysuwania zainstalowanego wewnatrz serwera.
Wymiary:
podstawa 600 x 1000 mm,

wysokos$¢ 120 mm.

Panel wentylacyjny do szafy stojgcej

Wentylatory przeznaczone sg do montazu w szafach stojacych serii MODBOX llI.
Zapewniajg wymiane powietrza w szafie chronigc zainstalowany sprzet aktywny
przed przegrzaniem. W skiad wentylatora RAA-00177 wchodzg: cztery

wentylatory, panel sterujacy zakonczony przewodem zasilajgcym o dlugosci 2m

z wtyczka, zestaw $rub montazowych. oraz termostat wigczajacy obieg powietrza
w przypadku przekroczenia zadanej temperatury wewnatrz szafy. W przedniej cze$ci panelu
znajduje sie wylacznik zasilania oraz bezpiecznik.
Parametry wentylatora:

e napiecie znamionowe: 220/230 V,

e czestotliwosé: 50/60 Hz,

* moc znamionowa: 15/14 W,

e prad znamionowy: 120/100 mA,

e predkos¢ obrotowa: 2600/2900 rpm,

* ci$nienie: 75/90 Pa

«  wydajnosé: 162/192 m*h

e wymiary gabarytowe: 112 x 112 x 38 mm

Podtogowa zaslepka filtracyjna

Filtracyjna zaslepka podiogowa szafy stojacej MODBOX llll, chroni przed

zasysaniem kurzu do wnetrza szafy. Nie wymaga specjalistycznych narzedzi

montazowych (montaz przy pomocy $rub). Zaleca sie stosowanie filtracyjnej

zaslepki podtogowej w komplecie z wentylatorem do szaf MODBOX llI.
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Panel zasilajgcy

Panel 19-calowy, zasilajgcy z bolcem uziemiajacym
(2P+2) dedykowany do instalacji UPS, 7x230V/10A, wysokos¢ \ g
1U. Zaopatrzony jest w podswietlany wytacznik odcinajacy -

zasilanie od wszystkich odbiornikow. W sklad zestawu wchodzg sruby montazowe.
Panele z wieszakami

Panel 19-calowy z wieszakami zapewnia estetyczny N T
wyglad oraz uporzadkowanie poziomych przebiegéw
kablowych w szafie. Ze wzgledu na ilos¢ kabli istnieje wersja

1U i 2U. Panel zapewnia fatwo$¢ czestej rekonfiguracji
systemu z uwagi na grzebieniowg konstrukcje. W skiad

zestawu wchodzg Sruby montazowe.

Boczny wieszak kabla

Porzadkuje pionowe odcinki kabli krosowych w szafie
dystrybucyjnej. Instalacja przy wykorzystaniu srub montazowych
paneli 19". Mate wymiary zewnetrzne.

Pokrywa kablowa

Panel porzadkujacy przebiegi kablowe z pokrywa zastaniajaca kable krosowe, podnoszaca
estetyke punktu dystrybucyjnego. Mocowanie pokrywy za :

pomocg zatrzaskéw wykluczajacych koniecznos¢ stosowania

specjalistycznych narzedzi. Standard 19". tatwo$¢ czestej
rekonfiguracji systemu z uwagi na grzebieniowg konstrukcje. W skilad zestawu wchodzg sSruby

montazowe. Przyjmuje do 50 kabli krosowych.

Panele ostonowe

Panel 19-calowy ostonowy przeznaczony do zaslepiania ‘

niewykorzystanej przestrzeni w szafie dystrybucyjnej lub na ramie

montazowej w celu podwyzszenia estetyki punktu rozdzielczego.

Dostepny w rozmiarach 1U, 2U i 4U.
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4  MOBILNE STANOWISKO MONITORINGU

Zalozono, ze system monitorowania wizyjnego uzupetniony zostanie o jedno mobilne stanowisko

monitoringu wizyjnego. Mobilny system monitoringu ztozony bedzie z nastepujacych elementow:

komputer przenosny z zainstalowanym oprogramowaniem umozliwiajacym zarzadzanie
kamerami IP, podgladem obrazéw przesytanych z kamer oraz ich lokalng archiwizacja,
dedykowana kamera IP DOME z wbudowanym interfejsem sieciowym i enkoderem
MPEG-4,

uchwyt umozliwiajgcy montaz kamery na ré6znych elementach otoczenia

(np. stupy, drzewa itp.),

dwa punkty dostepowe dzialajgce w standardzie 802.1la/b/g, pracujgce jako
bezprzewodowy most (Wireless Bridge),

zestaw przewodow (FTP 4x2x0,5 — skretka ekranowana oraz OWY 3x1,5 — przewod

zasilajacy).

Bezpieczenstwo transmisji zapewnione bedzie poprzez zaszyfrowang i uwierzytelniong transmisje

danych

realizowang w oparciu o protok6t WPA-PSK 2. Schemat mobilnego stanowiska

monitorowania przedstawiono na rysunku 4.1

Rys 4.1 Mobilne stanowisko monitorowania
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5 ZABEZPIECZENIA SYSTEMU

Ponizej opisano zalecane zabezpieczenia poszczegdllnych elementow systemu, ktérych
zastosowanie pozwoli na monitorowanie poprawnego funkcjonowania oraz zmniejszy

prawdopodobienstwo uszkodzenia poszczegélnych elementéw przez czynniki zewnetrzne.

5.1 Zalecane zabezpieczenia przet acznikéw sieciowych

Ponizsze punkty opisujg zalecenia dotyczgace mechanizméw bezpieczenstwa zalecanych przy
konfiguracji przetacznikéw sieciowych:
« Zdefiniowanie polityki bezpieczenstwa dla urzadzen typu switch dotyczacej nastepujacych
zagadnien:
— system operacyjny,
— hasla,
— interfejs zarzadzania,
— uslugi sieciowe,
— zabezpieczenie interfejsow,
— dostepnosc¢ systemu,
— sieci VLAN,
— ustawienia protokotu STP,
— uwierzytelnianie,
e Zabezpieczenie fizycznego dostepu do przetacznikéw sieciowych
» Dostep do interfejsu zarzadzania przetacznikami poprzez inng podsie¢ VLAN, niz uzywang
w srodowisku produkcyjnym,
e Zdefiniowanie czasu wygasniecia sesji uzytkownika ‘administrator’,
« Konfiguracja urzadzen poprzez SSH i HTTPS (zdefiniowanie reguty blokujgcej dostep do
urzadzen poprzez Telnet i http),
e Uruchomienie tylko i wytgcznie potrzebnych ustug sieciowych,
e Zdefiniowanie adresobw MAC podigczonych do przelgcznika urzadzen, zablokowanie
mozliwosci podtgczenia dodatkowych urzadzen do interfejséw przetgcznika,
*  Wylaczenie nieuzywanych interfejsow przetacznika i przypisanie ich do sieci VLAN, ktéra nie
jest uzywana w srodowisku produkcyjnym,
« Wiaczenie generowania logéw i przesytanie ich na dedykowany na potrzeby monitorowania

serwer,

5.2 Monitorowanie szaf punktow kamerowych

Wymagane jest, aby w szafce kazdego punktu kamerowego zainstalowany zostat kontaktron
podtaczony do interfejsow alarmowych wideoserwera. Otwarcie drzwi w szafce spowoduje odebranie
sygnatu na alarmowych interfejsach wejsciowych wideoserwera oraz przestanie informacji o takim

zdarzeniu do centrum monitorowania. Zatozono, ze interfejs alarmowy, do ktérego podiaczony
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zostanie kontaktron pracowat bedzie w trybie NC (Normal Closed). Oznacza to zwarte styki,
w przypadku zamknietych drzwi szafki punktu kamerowego. Otworzenie drzwi spowoduje przerwanie

obwodu i wygenerowanie sygnatu alarmowego.

5.3 Monitorowanie zaniku napi ecia w punktach kamerowych

W celu zabezpieczenia poprawnego dziatania systemu zasilania punktow kamerowych oraz ochrony
znajdujacych sie w tych punktach zasilaczy UPS przed catkowitym wytadowaniem zalozono, ze
w kazdym punkcie kamerowym zainstalowany zostanie czujnik zaniku napiecia, ktéry podtaczony
zostanie do zilgczy alarmowych wideoserwera. Rozwigzanie takie zapewni poinformowanie

operatora systemu o awarii zasilania w danej lokalizaciji.
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6 ZALECENIA | NORMY

Ponizej zestawiono zestaw zalecen i norm, zgodnie z ktérymi nalezy postepowac¢ podczas: budowy
systemu monitorowania wizyjnego miasta Konskie, przeprowadzania procedury odbiorowej oraz
wykonywania dokumentacji powykonawcze;j.

« PN-E-05100-1 ,Elektroenergetyczne linie napowietrzne. Projektowanie i budowa”

« PN-EN 50173-1:2007 (U) Technika informatyczna - Systemy okablowania strukturalnego -
Czesc¢ 1: Wymagania ogdlne.

 PN-EN 50173-2:2007 (U) Technika informatyczna - Systemy okablowania strukturalnego -
Czesc¢ 2: Lokale biurowe

 PN-EN 50174-1:2002 Technika informatyczna - Instalacja okablowania - Czes¢ 1:
Specyfikacja i zapewnienie jakosci.

* PN-EN 50174-2:2002 Technika informatyczna - Instalacja okablowania - Cze$¢ 2:
Planowanie i wykonawstwo instalacji wewnatrz budynkéw

 PN-EN 50174-3:2005 Technika informatyczna - Instalacja okablowania - Czes¢ 3:
Planowanie i wykonawstwo instalacji na zewnatrz budynkéw.

* PN-EN 50346:2004 Technika informatyczna - Instalacja okablowania - Badanie
zainstalowanego okablowania.

e PN-ISO/IEC 2382-25:1996 Technika informatyczna - Terminologia - Lokalne sieci
komputerowe.

e ZN-02/TD S.A. - 01 Projektowanie i budowa sieci telekomunikacyjnej - Ogolne zasady
projektowania i budowy sieci kablowych.

e ZN-02/TD S.A. - 01/2 Projektowanie i budowa sieci telekomunikacyjnej - Ogélne zasady
projektowania i budowy sieci kablowych - Dokumenty normatywne.

e ZN-02/TD S.A. - 01/3 Projektowanie i budowa sieci telekomunikacyjnej - Ogélne zasady
projektowania i budowy sieci kablowych - Ogélne zasady projektowania i budowy sieci
kablowych.

e ZN-02/TD S.A. - 01/4 Projektowanie i budowa sieci telekomunikacyjnej - Ogélne zasady
projektowania i budowy sieci kablowych - Zasady oznaczania i znakowania elementéw sieci
kablowych.

e ZN-02/TD S.A. - 03 Budowa kanalizacji kablowej

e« ZN-02/TD S.A. - 05 Budowa sieci dostepowych miedzianych

e ZN-02/TD S.A. - 09 Budowa sieci optotelekomunikacyjnych

e ZN-02/TD S.A. - 11 Studnie Kablowe Optymalne - SKO - Prefabrykowane elementy

zelbetowe. Konstrukcja, wymagania i badania
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7  ZALACZNIKI

Do niniejszego opracowania dotgczono nastepujgce zataczniki:

tabela lokalizacji kamer,

karty lokalizacyjne kamer,

spis okablowania,

schematy montazu (M-01 — M-04),

schematy rozszycia wtékien swiattowodowych (S-01, S-02),
schemat przebiegu linii $wiattowodowej (S-03),

schemat topologii projektowanej sieci (S-04),

schematy ideowe potaczen w centrum monitorowania (S-05, S-06),
schematy ideowe potaczen w punktach dostepowych (S-07 — S-10),
schematy ideowe potaczen w punktach kamerowych (S-11 — S-22),
schemat zasilania centrum monitorowania (Z-01),

schemat zasilania punktéw dostepowych (Z-02 — Z-05),

schemat zasilania punktéw kamerowych (Z-06 — Z-17),

karty katalogowe przyktadowych materiatéw, urzadzen.
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8 [ERRATA

W czesci rysunkowej projektu zagospodarowania terenu zawartej w Projekcie Budowlanym odnos$nie
niniejszej inwestycji wystepujg tylko rury RHDPEp. Sg to sztywne rury przepustowe przeznaczone
do budowy rurociggéw ochronnych w warunkach specjalnych. Rury te powinny by¢ instalowane tylko
przy zblizeniach i skrzyzowan linii Swiattowodowej z innymi urzadzeniami uzbrojenia terenu lub jako
rurociggi przepustowe pod drogami i torami. W pozostatych przypadkach terenowych linia
Swiattowodowa powinna by¢ utozona w elastycznej rurze ochronnej RHDPEwp o srednicy 40 mm i

grubosci sciany 3,7 mm.
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